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O nama / Projektovanje, Implementacija,

Odrzavanje, Ethical Hacking (testiranje bezbednosti)

Network Security Solutions d.o.o. je nastala iz potrebe da se kompanijama
jugoistoCne Evrope pruzi svetski nivo usluga vezanih za IT bezbednost.
Svetski priznati struc¢njaci zaposleni u Network Security Solutions rade na
ispunjavanju misije kompanije - podizanju svesti o IT bezbednosti i zastiti
informacionih sistema klijenata.

Ponosni smo na nasu listu referenci, istrazivanja i alata, koja je rezultat
godina rada u ovoj oblasti i verujemo da je kredibilitet stecen tokom tih
godina najbolja preporuka nasim buducim klijentima.
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Ciljevi prezentacije

 Skretanje paznje na globalne i lokalne probleme vezane za bezbednost
podataka i sistema

* Analiza situacije u bankama na teritoriji Srbije

* Edukacija i pronalazenje resenja



Globalni problem

e Efikasan, siguran i brz protok
podataka

* Cena implementacije i

odrzavanje

* Aplikacije ¢e uvek imati
bezbedonosne propuste

* Redovna obuka i specijalizacije
zaposlenih

* Odabir pravih alata za poslovanje
i zaStitu
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Industry Number of, Std. Remediation Std. Dev Window of
Vulnerabilities | Dev Rate Exposure (Days)
Overall 230 1652 53% 40% 233
Banking 30 54 71% 41% 74
Education 80 144 40% 36% 164
Financial Services 266 1935 41% 40% 184
Healthcare 33 87 48% 40% 133
Insurance 80 204 46% 37% 236
IT 111 313 50% 40% 221
Manufacturing 35 111 47% 40% 123
Retail 404 2275 66% 36% 328
Social Networking 71 116 47% 34% 159
Telecommunications 215 437 63% 40% 260

Figure 1. 2010 at a Glance - Sorted by Industry

The average number of serious™ vulnerabilities per website, the percentage of reported
vulnerabilities that have been resolved (Remediation Rate), and average the number of days
a website is exposed to at least one serious vulnerability (Window of Exposure).




Lokalni problem

* Globalni problemi

+

* Pravni okviri
e Standardi (1SO 27001, PCI/DSS)

* Nizak nivo svesti o potencijalnim
problemima (Security Awareness)

* Nepostojanje precizno utvrdenih internih
procedura
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Someone discovered my

PASSWORD.

Now | have to rename my dog.

Use strong passwords, A simple password, such as your pet’s name,
i= not sufficient protection. Hackers systematically check
every possible word to decipher passwords in no time,

Watch for an online awareness program
PUBLIC JOBS: PRIVATE DATA
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Uvod u stvarno stanje

* Da li Vam je ikada “provaljeno” u sistem?

 Kako znate?

* Koliko je bila Steta?

 Kako ste je sanirali ?

« Sta ste preduzeli da se obezbedite u buduénosti?
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Banke u Srbiji

* Neinvazivne tehnike testiranja / 10 minuta
» Statistika bezbednosnih propusta web prezentacija banaka

* Analiza dokumenata na web sajtovima banaka



Banke u Srbiji / Neinvazivne tehnike
testiranja / 10 minuta

* Prilikom procene bezbednosti web aplikacija mogu se koristiti razne tehnike koje u manjoj ili
veéoj meri mogu ostaviti trag ili posledice testiranja.

 Kako bi potpuno prevazisli potencijalne probleme mozemo koristiti takozvane neinvazivne
tehnike koje nam omogucavaju manipulaciju funkcijama web aplikacija, bez namere da ih
ugrozimo u bezbedonosnom smislu ili da ostvarimo pristup podacima.

* Tehnike se uglavnom svode na specificne konstrukcije zahteva, takozvane test vrednosti koje
se prosleduju iskljucivo kroz browser.
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Banke u Srbiji / Banke sa i bez propusta

Banke sa i bez propusta

M broj testiranih
banaka

B bankesa
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propustima
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Banke u Srb
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Banke u Srbljl / Klasifikacija propusta

Klasifikacija propusta _satinjection
4%

Sensitive info RFI
disclosure 7%
4%

SQL Injection Error

0,
2% Insecure upload
9%

Info disclosure
27%

XSS
26%
Directory listing \_Flash Xss
7% SPAM 7%
7%
O sQL Injection O sQL Injection Error O Insecure upload
O XSS O Flash XSS O SPAM
O Directory listing O Info disclosure O Sensitive info disclosure
O RFI
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Banke u Srbljl / Zanimljive informacije

* Tri web prezentacije rade pod “SSL’-om (ili bar delimi¢no)

* Dvadeset i Cetiri koriste udaljene biblioteke poput “Google Analytics”’ —a

» Odredene prezentacije koriste gotova resenja poput: Active Z CMS, cMASS, Drupal,
ECMS, gPortal, Joomla 1.5, MODx, Omnicom OCP, TYPO3

* Tehnologije koje se koriste su: ASP, ASP.NET, Microsoft Share Point, Microsoft
Office Web Server, JSP, Notes Storage Facility, DAV/2, PHP 4.x, PHP 5.x

* Neke banke imaju demo sisteme na istim pod mrezama gde se nalaze i produkcioni
sistemi

* A neke banke omogucavaju pristup i nakon gasenja naloga
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Banke u Srbljl / Analiza dokumenata

Testiranje dokumenata obuhvata analizu atributa svakog dokumenta sa ciljem
pronalazenja detalja koji mogu otkriti vitalne informacije vezane za:

* verzije aplikacija koje se koriste na internim sistemima za kreiranje ovih dokumenata
* autora dokumenta

e komentara u vezi sa revizijama

* informacijama vezanim za vreme koje je provedeno za rad na dokumentu
* informacijama o Stampanju dokumenata
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Banke u Srbljl / Analiza dokumenata

* Analizirano 5713 dokumenata
* PDF 5235 / MS Office 478
 ~800 atributa autora / ~500 li¢cnih podataka

Verzije PDF dokumenata

1% 19% 0% 99

W PDF-1.0
W PDF-1.2
®PDF-1.3
mPDF-14
m PDF-1.5
® PDF-1.6
® PDF-1.7

® PDF-2.?
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Banke u Srbljl / Scenario

* Verzije web servera i tehnologija

* Verzije instaliranih aplikacija

* Spisak zaposlenih

* Manipulacija podacima web prezentacije

* Slanje email poruka putem web sajta banke

Interesantno ?
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Banke u Srbljl / Posledice eksploatacije

* Krada indentiteta korisnika

* Laziranje podataka o proizvodima, korisnicima

* Pristup vitalnim korisnickim podacima (transakcije, kartice, ...)

* IskoriS¢avanje web prezentacije za serviranje zabranjenog sadrzaja (warez, xxx, ...)

* IskoriS¢avanje web prezentacije za “black” SEO tehnike

* [skoriS¢avanje web prezentacije za serviranje malicioznog koda (virusi, spyware, 0-day, ...)
* Pretvaranje web prezentacije u “zombie” nekog BOTNET sistema

« Zabrana funkcionisanja web prezentacije od strane pretrazivaca

e Zabrana funkcionisanja web prezentacije od strane ISP-a

» Zabrana funkcionisanja web prezentacije od strane nadleznih organa reda

* | najvaznije gubitak poverenja korisnika!
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Resenje

** Problem

* Nerazumevanje tehnologija

* LoSe projektovan informacioni sistem
* LoSe projektovan poslovni sistem

* Nepostovanje standarda, usteda ?

* One man show !

¢ Resenje

* Profesionalni pristup problemu kroz obuku i postovanje standarda!
* Primena pravih alata!
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Pitanja?

lvan Markovi¢, <ivan.markovic@netsec.rs>
Network Security Solutions, Beograd
http://netsec.rs/
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lvan Markovi¢, <ivan.markovic@netsec.rs>
Network Security Solutions, Beograd
http://netsec.rs/
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